Les reseaux Réseaux et protocole TCP-IP

15 SI/NSI

Rappel vu en seconde

1969 : L'ARPA (Advanced Research Project Agency), un organisme du département de la défense
américain, décide de relier ses centres de recherches pour partager ses équipements informatiques,
c'est la naissance d'ARPANET, un réseau suffisamment décentralisé pour qu'en cas d'attaque nucléaire
il puisse continuer a fonctionner méme si une partie du réseau est endommaggée. Tout une série de

protocoles sont mis en ceuvre, Internet va en bénéficier.

1982 la NSF (National Science Foundation) lance le projet de relier entre eux les différents réseaux

existants.
1984 plus de 1000 ordinateurs connectés.

1988 la France se connecte via I'INRIA (Institut National de la Recherche Informatique Appliquée).
1990, ARPANET cesse d'exister, INTERNET devient le réseau mondial dédié a la recherche civile.
1991 les travaux de Tim Berners-Lee, chercheur du CERN de Genéve vont donner naissance au World

Wide Web.

Avec I’internet des objets (IOT) le nombre d’appareils connectés a internet explose : 15 milliards en
2015, 26 milliards en 2019 et devrait avoisiner les 75 milliards en 2025 :

Organisation des systémes informatiques en réseau

Le principal intérét d’un réseau est le partage des ressources (programmes, bases de données .

»

I'échange d’informations, communication (mailing, vidéo conférence) , les jeux ...

On distingue généralement deux types de réseaux:
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Archirecture client-serveur Anrchiteciure pair-A-pair

Architecture pair a pair :

Dans ce type de réseau il n’y a pas de
serveur centralisé, chaque ordinateur
est a la fois client et serveur

L’architecture client serveur
s’appuie sur un poste central, le
serveur, qui envoie des données aux
machines clientes.

Réalisation physique d’un réseau

Schéma général du réseau

modem routeur

Serveur

I
|\
—_—\
ir
passerelle

Switch

@@@@@@@1

switch
-
|| L

=

Un switch permet de réaliser facilement
un réseau local a bas codt.
Attention : ce n’est pas un serveur !
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NE PAS CONFONDRE wifi et acces
internet. La norme wifi est juste un
protocole
réaliser une connexion sans fil
deux appareils

de communication pour

entre
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Une box wifi (ici la livebox d’orange) est
un appareil qui fait a la fois office de
switch, de routeur et modem. On peut
réaliser un réseau local filaire ou/et sans
fil et communiquer sur internet via le
fournisseur d’accés (orange)

Protocole de communication TCP- IP

TCP/IP est basé sur le repérage de chaque ordinateur par une adresse appelée adresse IP qui permet
d'acheminer les données a la bonne adresse.

Une adresse |Pv4 (notation décimale & point)

10101100 ,00010000,11111110,00000001

An IPvE address (in hexadecimal)

172 . 16 .254 . 1
+ 4 + 4

2001:0DB8: AC1IMFEDL:Q000: 0000 0000: 0000

R : !
i : 2001:0DB8: AC10:FEQ]::  Z8roes can be omitted

Adresse |IPv4 représentée avec des =
chiffres decimaux ef binaires. Adresse IPVG représeniée avec des =

ek |

32 bits I[ 4*8 ]- ou 4 octets (00 0000 SOO30 0L 0301161151 11630: 108 31 1 6O00AG00 0111 11 1100080 301

G2 2RO Bl SOl ROQHOED e Do) 2 GO DROSQ SO 0RO 00 [0 DR0) DR0S) SO0

chiffres hexadécimaux et binaires.

La norme IPv4 sera a terme remplacée par la IPvé afin de faire face a I’explosion du nombre
d’appareils connectés.

Exercice : Calculer le nombre maximum d’appareils connectables en IPv4 et en [Pv6

En IPv4 (sur 4 octets ou 32bits) :
En IPv6 (sur 16 octets ou 128 bits) :

Afin de faciliter la mémorisation des sites web, on va associer un nom de domaine a notre adresse IP :
Exemple : Adresse IP 216.58.206.228 correspond au nom de domaine : www.google.com

Vous pouvez taper directement I’adresse IP ou le nom de domaine dans la barre URL de votre
navigateur.

Protocoles de

- — communication utilisant TCP-IP:
L aurnoner : IRC: discuter en direct ( Tchat )
B hup'-” 43 ] http: L b
4 Reauete 193.6"-‘90'2 — ttp: Lecture pages web (avec un
it une s — explorateur comme firefox, chrome ...)
2.5 Serveur DNS https : Lecture de pages sécurisées (Les

données transférées sont cryptées)

ftp: transférer des fichiers (pour réaliser
votre site web par exemple)

et bien d'autres choses

e, POP3 et SMTP pour recevoir et
envoyer des mails

3. Envoie yp,
Dl € requéte HTTP 3
a 19861190 24
190.243

Utilisateur == 4. Réponse HTTp
avec navigateur

&,}

Serveur (IP: 198.61190.243)
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LE ROUTAGE : Analogie avec la poste.

Salut !
Comment ¢a va ?

—

le message I'enveloppe

Quand vous voulez envoyer une lettre
par la poste:- Vous placez votre lettre
dans une enveloppe,

- sur le recto vous inscrivez 'adresse du
destinataire,

- au dos, vous écrivez l'adresse de
I'expéditeur (la votre).

Ce sont des régles utilisées par tout le
monde. C'est un protocole.

Digser DURAND
12 rue Durandal
56450 Duralie

Sur Internet, c'est a peu prés la méme

‘ Salut ! Comment ¢a va ?

couche! IP.

199.7.55.3 | 204.66.224.82 |.. | Salut | Comment a va ?

informations ajoutées par la couche IP

chose: chaque message (chaque petit
paquet de données) est enveloppé par IP
qui y ajoute différentes informations:

e [|'adresse de I'expéditeur (votre
adresse IP),

e |'adresse IP du destinataire,

e différentes données
supplémentaires (qui permettent de
bien controler I'acheminement du
message).

Centre de tri
de votre ville

N

passage par un certain
nombre de centres de tri

chez vous
TSN

boite-aux-lettres

“a

du destinataire

Pour envoyer votre lettre,
vous la postez dans la boite
aux lettres la plus proche. Ce
courrier est relevé, envoyé
au centre de tri de votre
ville, puis transmis a d'autres
centres de tri jusqu'a
atteindre le destinataire

destinataire

Centre de tri
de la ville

Ordinateur

N

passage par un certain
nombre d'ordinateurs

votre ordinateur

Ordinateur de wbre
fournisseur d'accés

“a

C'est un peu la méme chose
sur Internet !

Vous déposez le paquet IP
sur l'ordinateur le plus
proche (celui de votre
fournisseur d'acces en
général). Le paquet IP va
transiter d'ordinateur en
ordinateur jusqu'a atteindre

Ordinateur
destinataire

Ordinateur

Un routeur peut €tre un ordinateur dédié ou
un boitier chargé de transmettre tous les
paquets d’un réseau vers un autre réseau ou
internet.
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Le Numéro de PORT

15 SI/NSI

Le numéro de port permet de connaitre le logiciel ou I’application avec qui se fait la communication.

On assigne a chacun d'entre eux un numéro (le port) qui est transmis lors de la communication (la
transmission est effectuée par petits paquets d'informations). Ainsi on sait a quel programme
correspond chaque petit paquet:

f

@]
i

“3

\

[ 2

Paquet IP

J}E

/

Votre ordinateur
(adresse IP 199.7.55.3)

Le protocole UDP/IP

pour 199.7.55.3,
port 3

Les paquets http arrivent sur le port
80, le FTP sur le port 21, SMTP port
25, POP3 port 110

Si vous créez votre propre
application de communication, il

faudra ouvrir un « socket » qui est
composé d’une adresse IP et d’un
numéro de PORT.

UDP/IP est un protocole qui permet justement d'utiliser des numéros de ports en plus des
adresses IP (On I'appelle UDP/IP car il fonctionne au dessus d'IP).
IP s'occupe des adresses IP et UDP s'occupe des ports.

Avec le protocole IP on pouvait envoyer des données d'un ordinateur A a un ordinateur B.

199.7.55.3

-LJ

204.66.224.82

Avec UDP/IP, on peut étre plus précis: on envoie des données d'une application x sur
l'ordinateur A vers une application y sur l'ordinateur B.
Par exemple, votre navigateur peut envoyer un message a un serveur HTTP (un serveur Web):

4 N\ 4 N\
logiciel d'email navigateur serveur Telnet serveur HTTP
port 1263 port 1057 port 23 port 80 A
Helld ! | Helld ! |
o desnatonta| Hellq ! | stonsa| el 1
P deston 2046622482 bor asimaionso | H1e11q] ! P detnion; 2046622482 o doivsioncn | M1l !
\ 1 o J
ordinateur 199_?_55,3L ordinateur 204.66.224182
J
I setilon 246822452 ::::::Ea:l]nnfm‘ Hello ! ‘
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Chaque couche (UDP et IP) va ajouter ses informations.

Les informations de IP vont permettre d'acheminer le paquet a destination du bon ordinateur. Une fois
arrivé a 'ordinateur en question, la couche UDP va délivrer le paquet au bon logiciel (ici: au serveur
HTTP).

Ce couple (199.7.55.3:1057, 204.66.224.82:80) est appelé un socket. Un socket identifie de fagon
unique une communication entre deux logiciels.

Le protocole TCP/IP

On peut donc maintenant faire communiquer 2 logiciels situés sur des ordinateurs différents.

Mais il y a encore de petits problémes:

Quand vous envoyez un paquet IP sur Internet, il passe par des dizaines d'ordinateurs (ou routeurs) . Et
il arrive que des paquets IP se perdent ou arrivent en double exemplaires.

Ca peut étre génant : imaginez un ordre de débit sur votre compte bancaire arrivant deux fois ou un
ordre de crédit perdu !

Méme si le paquet arrive a destination, rien ne vous permet de savoir si le paquet est bien arrivé
(aucun accusé de réception).

La taille des paquets IP est limitée (environ 1500 octets). Un paquet de 1500 octets est aussi appelé
« datagramme »

Comment faire pour envoyer la photo JPEG de sa copine qui fait 115 k octets ? (la photo... pas la
copine !).

Voici le protocole de communication initié par TCP : Par exemple, pour envoyer le message

"Salut, comment ¢a va ?", (Chaque fléche représente 1 paquet IP):

ordinateur 199.7.55.3 ordinateur 204.66.224.82
_ SYN=1
Bonjour, prét communiquer 7

'

Jesuis prel_| aAck=1 syN=1

ACK=1, SYN=0 Ok

e
h

n"'1

IP spurce: 199.7.55.3 oarl Source 1057
IP dhesslinaibion: 304.66.224.83 | porl destnalion:s)

Salut, |_

comment |_

cava? L

g les paquels jusqu'au n’3

IP source: 199.7.55.3 parl souroe 1057
IP desslination: 304.66.234.8 | parl destnalian:ad

n"‘z

IP spurce; 154.7.56.3 oot sourmer 1057
IP destinabon: 204.88.224.82 | porl destnalian 50

n°3

vV v Y

J'ai bien regu tou

il
- Ok, c'est terming.

v

Au revair !

A l'arrivée, sur l'ordinateur 204.66.224.82, la couche TCP
reconstitue le message "Salut, comment ¢a va ?" a partir
des 3 paquets IP regus et le donne au logiciel qui est sur
le port 80
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TCP est donc capable:

e de faire tout ce que UDP sait faire (ports).

e de vérifier que le destinataire est prét a recevoir les données.

e de découper les gros paquets de données en paquets plus petits pour que IP les accepte

e de numéroter les paquets, et a la réception de vérifier qu'ils sont tous bien arrivés, de
redemander les paquets manquants et de les réassembler avant de les donner aux logiciels.
Des accusés de réception sont envoyés pour prévenir l'expéditeur que les données sont bien

arrivées.

15 SI/NSI

Avec TCP/IP, on peut maintenant communiquer de facon fiable entre logiciels situés sur des

ordinateurs différents.

11 existe ainsi des centaines de protocoles différents qui utilisent TCP/IP ou UDP/IP.

L'avantage de TCP sur UDP est que TCP permet des communications fiables. L'inconvénient est qu'il
nécessite une négociation ("Bonjour, prét a communiquer ?" etc.), ce qui prend du temps.

Format d’une trame et organisation en couche

application
seiment

protcol

l‘lSS“r 11mum Segment Size = 1436-1480 bytes
data

TCP header
20 bytes + 0-44 option bytes

| HTU ~Maximum Transmit Unit = 1500 bytes

Datagramme -
| network | IP HEADER data
“&20 bytes L
Trame I i £
2 estination source type | 3
data Link ;. ccrmac  apressemac TS data i
bit bytes bytes 2 bytes 4 bytes

physical

1518 hytes

Hote source
IP:192.168.1.5
MAC : 00-07-E9-63-CE-53

Je dois envoyer celte trame a H2,

Destination
IP : 192.168.1.200
MAC : 00-07-E9-42-AC-28

La combinaison des adresses de
destination IP et MAC en monodiffusion
permet de livrer une trame de paquet.

¥
00-07-£9-42-AC-28 00-07-E9-63-CE-53 192.168.1.200 | 192.168.15 Données Queve de
utilisateur bande
A MAC dest MACsource 4 IP dest IP source A A
Paquet IP
—_— Trame Ethemet
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